


如何防止刮刮码透出：遮挡层、图案遮蔽与光照测试

Details
简要回答： 要防止刮刮码透出，不能只依赖银色油墨。应在刮层下方印一层致密的遮挡层，加入混淆图案，使局部透出的内容看起来像噪点；让面板在四边都超出码的范围；并保持隐藏印刷的低
对比度。然后，只有在实际生产样品通过背光、掠射光和手机闪光灯测试后，才批准该批次投产。

为什么隐藏码在被刮开之前就已被读取
如果你正在搜索如何防止刮刮码透出，那么你很可能已经亲眼见过样品失败。你把一张奖励卡举到窗前，就看到了奖品。或者你把一张预付卡放在店里的灯下倾斜，就能辨认出 PIN 码的后四位。
面板从正面看似完好，但光线仍会从它之中或之外找到通路。

代价取决于面板下方是什么。在课堂奖励卡上，能看清的面板会破坏惊喜。在促销活动中，它会让人们在购买或兑换前就分辨出中奖者与未中奖者，从而打破你承诺的中奖概率。在预付卡或礼品
卡上，码本身就是钱。美国联邦贸易委员会警告称，诈骗者会在商店陈列架上篡改卡片，以 窃取卡号和 PIN 码，然后等待买家为卡充值[1]。根据对 FTC 数据的报道，统计显示 礼品卡盗
窃举报数量超过 41,000，损失达 $217 百万，统计年份为 2023。[2].

低价覆盖贴纸的买家评价显示，同样的失效也会以较小的规模出现。一位评论者写道，这些贴纸“非常透光，即使我们贴了 2 张贴纸，仍能透过它看到图像。”叠加使用并没有帮助，因为问题出
在面板的制作方式，而不在于贴了多少张面板。解决办法是一份简短的清单，涵盖印刷批次投产前确定的层结构、设计和测试决策。本指南将讲解这些决策。面板格式、订购规格和贴附步骤，均
在我们的 定制刮刮式覆盖贴纸 页面中说明。
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“透视”究竟是什么：光线泄露码的三种方式
“透视”指在不去除涂层的情况下读取隐藏内容的任何方式。将其拆分为三条物理路径很有用，因为每条路径都需要不同的修复方法。

1. 透射（背光）。 光线穿过卡纸、穿过码，再从涂层射出。深色油墨比裸纸阻挡更多光线，因此码会在正面呈现为阴影。薄纸与单一颜料的薄涂层会使情况更糟。将卡片贴近窗户或手机闪光
灯，是最典型的读取方式。

2. 反射与凸起（掠射光）。 激光碳粉、UV 喷墨和圆珠笔都会留下凸起或压入的痕迹。涂层会顺着这些痕迹覆盖，因此低角度光线会投下细小阴影，勾勒出字符轮廓。仅靠遮光性无法解决这
个问题，因为没有人是在透过面板看，而是在读取面板所覆盖的表面。

3. 边缘与对比度泄露。 面板稍有偏移，或只与码等大，就会使字符的一部分暴露在边缘。对比度极高的底印，例如亮白卡纸上的黑色 QR 码，是三种路径中任何一种都最容易被检测到的内
容。

利害关系最大的彩票印刷商，通过多层结构而非单一厚涂层来解决这一问题。正如 Lottery USA 所解释[3]，即开型彩票使用厚重的黑色层吸收穿过的光线，用含二氧化钛等颜料的白色
层使光线散射，并在印刷数字上覆盖一层罩光漆，防止油墨向上迁移。这种方法的规模很大。一项来自该行业最大彩票印刷商的欧洲专利指出， 每年印刷的刮刮式产品数以十亿计[4]，包括竞赛、
电话卡和礼品卡。在促销活动中，你很少需要彩票级别的安全措施，但确实需要同样的逻辑：依次吸收、散射和混淆。

https://consumer.ftc.gov/consumer-alerts/2024/12/check-out-gift-cards-you-buy-them
https://turnto10.com/i-team/consumer-advocate/dont-give-drained-gift-card-how-to-spot-signs-tampering-packaging-pin-ftc-data-tear-wrinkle-issues-scratch-replacement-december-9-2024
https://turnto10.com/i-team/consumer-advocate/dont-give-drained-gift-card-how-to-spot-signs-tampering-packaging-pin-ftc-data-tear-wrinkle-issues-scratch-replacement-december-9-2024
https://zh.zigpac.com/custom-stickers/custom-scratch-off-overlay-stickers.html
https://www.lotteryusa.com/news/how-do-you-protect-25-million-piece-of-paper
https://data.epo.org/publication-server/rest/v1.2/patents/EP2699324NWB1/document.html


如何防止刮刮码透出：7 个步骤
请按顺序完成这些步骤。前面的步骤几乎不增加成本，却能消除大部分风险。后面的步骤会增加成本，只有当隐藏内容具有实际价值时才值得采用。

步骤 1：对面板下方的内容进行分级

在选择材料之前，先将每个项目归入三个层级之一。A 级是惊喜揭晓，例如性别揭晓、派对游戏或课堂奖励。如果有人提前看到，时刻就会被破坏，但不会造成任何损失。B 级是奖品或折扣码，
提前读取会让人们挑出中奖者，或兑换他们并未获得的码。C 级是 PIN 码、激活码或储值，提前读取意味着被盗。A 级需要遮光性。B 级需要遮光性加混淆图案。C 级则需要以上全部，
外加防篡改证据，相关内容请参阅 下文的“揭开”章节 。

步骤 2：让隐藏印刷低对比度且平整

这是成本最低、却最常被忽略的修复方法。将码印成浅灰色底上的深灰色，而不是白底上的黑色。专门从事刮刮式印刷的印后加工商推荐这样做，因为低对比度的实心区域几乎不会让背光和掠射
光产生可分辨的差异。应避免在面板区域下方堆叠厚重碳粉或叠加 UV 油墨，因为两者都会形成凸起。如果码是手写的，请用轻压力的软头马克笔或凝胶笔。圆珠笔会压出凹槽，涂层在倾斜光
下会将其勾勒出来。

步骤 3：在刮层下方添加遮挡层

刮刮标签的遮挡层是一层致密、吸光性强的印刷层，通常为黑色或深灰色，位于隐藏内容与金属刮层之间。理想情况下，其上方还应有一层白色或浅色的散射层，使银色不显得暗淡。这种先吸收
后散射的双层结构，正是将面板从“基本不透明”变为“在手电筒下仍不透明”的关键。一家涂层供应商公布的指南建议，从不少于 30 g/m² 的遮光颜料涂布量起步，并采用约 30–40
μm 的促销级涂层。这些数值只能作为打样的起点，而非保证。合适的数值取决于你的基材和涂层体系，因此请用下文的光照测试加以验证。

步骤 4：使用图案遮蔽，使局部读取失效

遮光性永远不可能完美。图案遮蔽承认这一点，并使任何隐约可见的图像都无法利用。以与码相同的油墨密度，印刷一片密集、随机的类字符图形、交叉线或噪点区域。你可以把它放在码的周围、
卡片背面对应码的位置，或作为印刷层放在面板的底面。在背光下，观察者看到的将是一片杂乱的图案，真实字符无法与干扰元素区分开来。对于 B 级和 C 级项目，这是抵御斜角窥视最具成
本效益的防护方法，而斜角窥视正是人们试图透过刮刮面板偷看时最常用的方式。

步骤 5：加大面板尺寸，再考虑厚度

面板尺寸应使其在四边都超出码的范围，超出量大于最坏情况下的贴放公差。手工贴附比机器贴附的偏移更大，因此手工贴附批次应留出更宽的余量。在厚度方面，较厚的涂层确实能提高刮刮标



签的遮光性，但也会使面板更难刮开。买家对两种问题都有抱怨：面板“透视”，以及面板“太难揭下”。增加遮挡层通常比增加涂层克重更有效，这样可以在不增加刮开难度的情况下提高遮光性，
而不必让硬币刮得更费劲。

步骤 6：把卡纸也视为防护层的一部分

薄而多孔的纸张会让更多光线透过，并使胶黏剂的附着力减弱。覆盖贴纸的指南通常建议使用光滑、厚重的卡纸（约 80–100 lb）。带纹理或多孔的纸张可能无法完全密封，刮擦时还可能
撕裂。针对背光风险，可在卡片背面与码区域正对的位置印一层深色满版或相同的混淆图案。这样，卡片本身就能在光线到达码之前将其吸收。

步骤 7：以光照测试而非外观作为批准依据

在手臂距离外看起来坚实的面板说明不了任何问题。应从每个生产批次的开始、中间和结束阶段抽取样品，并在放行前执行下文的测试流程。保留不合格样品，它们是你调整遮挡层或图案时的依
据。

刮刮面板光照测试：分步详解
你需要一个暗室、一部带手电筒功能和摄像头的手机、一盏可以调到近乎平放角度的台灯，以及一只手持放大镜。应测试生产样品，而不是来自其他印刷机或批次的打样。如果有人能读出一个完
整字符，或手机摄像头能解码任何 QR 码或条形码，则该样品判定为不合格。

测试 操作方法 可检测的问题 通过标准
背光 在暗室中，将卡片正面朝上放在手机闪光灯上；从正面观察 透射泄露；遮挡层薄；基材薄 看不到字符形状；遮蔽图案呈现为噪点
掠射光 将灯调至近乎平行于面板的角度，沿面板掠过；将卡片旋转 360° 碳粉凸起；笔压痕 任何角度下都看不到字符轮廓
直接闪光 用闪光灯在 20–30 cm 距离处拍摄面板；放大图像查看 反光对比度差异 放大后图像中看不到可读细节
摄像头解码 将手机摄像头的扫码功能对准面板正面和背面 高对比度 QR 码或条形码泄露 从任何一面都无法解码
放大镜边缘检查 在放大镜下检查所有 4 个面板边缘 套准偏差；面板尺寸不足 任何字符都没有超出面板的部分
摩擦磨损 让面板之间以及面板与包装相互摩擦，如同运输时那样 预先磨损的薄点会变成窗口 没有变薄或暴露的区域

摩擦的影响比看起来更重要。包装造成的擦伤常会使涂层局部变薄，而变薄的部分就会成为一扇小窗口。卡片行业将磨损与篡改视为两个独立的问题。 ICMA 对其 2026 卡片制造博览会
的报道中[5] 描述了一些检测模型，这些模型经过训练，能够区分轻微的印刷和搬运划痕与对安全数据的蓄意暴露。你的批次放行应以人工方式做到同样的事。将磨损与透视作为单独的缺陷记录，
以便知道该修复哪一层。

https://icma.com/2026/05/28/securing-gift-card-activation-for-the-era-of-organized-fraud
https://icma.com/2026/05/28/securing-gift-card-activation-for-the-era-of-organized-fraud


当威胁来自揭开，而非偷看
以上所有措施都只能阻止人们透过完整的面板读取码。对于揭起面板、复制码并在其上覆盖新码的人，它毫无作用，而这正是 C 级内容的主要攻击方式。据 The Mercury
News[6] 报道，接受采访的警方描述了一些团伙，他们刮开码、记录下来，再用假的刮刮贴纸覆盖，这些贴纸的字体和间距与原件仅有细微差别。零售指南来自 Stop Gift Card
Scams[7] ，该机构现在提醒购物者检查 PIN 刮层是否缺失、暴露或被替换。

法律也在朝同样的方向发展。 全国州议会联席会议[8] 统计显示，至少 22 个州提出了超过 30 项礼品卡欺诈法案，涉及 2025 年会期，其中有几项针对卡片或包装的篡改。在得克萨
斯州，一份 2025年12月州新闻稿[9] 描述了一起卡片克隆案件的逮捕行动，涉案金额估计为 $14 百万，并查获了超过 400 张卡。其手法是拆开包装、记录卡号、重新封好，再把
卡放回货架。

因此，对于 PIN 码和储值而言，遮光性是必要的，但并不充分。面板还必须在有人试图揭起时明显失效。这意味着需要可破坏薄膜、防伪切口，或能将面板撕裂的强力胶粘剂。普通的、能干净
揭下的覆盖贴纸不应用于保护资金。如果你的项目属于这一层级，请在索取报价时告知我们，使规格从防篡改证据出发，而非从揭示效果出发。格式上的权衡已概述于 刮刮式覆盖贴纸产品页面。.

对比：哪种对策能修复哪种泄露

对策 可阻止 无法阻止 权衡 适用场景
低对比度、平整的底印 背光阴影；掠射光凸起 揭开后替换 刮开后码的清晰度下降，因此需检查可读性 所有层级（默认）
遮挡层（吸收 + 散射） 穿过面板的透射 凸起；边缘泄露；揭开 额外印刷一道 A 级及以上
图案遮蔽 在倾斜角度和背光下的局部读取 整体揭除面板 需要设计时间；必须与码的油墨密度相匹配 B 级和 C 级
加厚刮层 有一定透射 凸起；揭开 更难刮开；碎屑更多 仅当遮挡层单独不足以解决问题时使用
加大且套准的面板 边缘泄露 透射；揭开 需要版面空间 所有层级
深色反面满版 薄基材上的背光透射 正面凸起 利用反面印刷区域 较薄基材上的 B 级和 C 级
可破坏或全息防伪面板 揭开后替换；复制面板 底印设计不佳 成本更高；对所贴表面更敏感 C 级

全息金属箔在最后一行占有一席之地，原因很具体。一项关于安全光学可变标签的欧洲专利指出，全息刮刮金属箔是 难以复制或获取[10]，这一特性可保护号码免遭篡改、被重复使用和转售。其
价值在于难以复制，而不在于遮挡得更好。窃贼可以买到普通的银色贴纸，却很难复制你的全息图。

https://www.mercurynews.com/2023/05/28/could-you-be-a-victim-of-a-gift-card-scam-police-say-most-people-never-realize-they-are/amp/
https://www.mercurynews.com/2023/05/28/could-you-be-a-victim-of-a-gift-card-scam-police-say-most-people-never-realize-they-are/amp/
https://stopgiftcardscams.com/tampering-overview/
https://stopgiftcardscams.com/tampering-overview/
https://www.ncsl.org/financial-services/gift-cards-and-gift-certificates-statutes-and-legislation
https://www.tdlr.texas.gov/media/pressrelease/2025-12-22-fcic-gift-card-arrests.pdf
https://zh.zigpac.com/custom-stickers/custom-scratch-off-overlay-stickers.html
https://data.epo.org/publication-server/rest/v1.2/patents/EP1472100NWB1/document.html


常见问题
常见问题：叠加两张覆盖贴纸能防止透视吗？

通常不能。两层较弱的覆盖层仍会让光线透过，正如试过的买家所报告的那样。叠加还会形成一道凸起的边缘，刮开时容易翘起。下方带有适当遮挡层的 1 块面板，其遮盖效果超过 2 块没有
遮挡层的面板。

常见问题：为什么我能从斜角读取码，正面却读不到？

你读取的是凸起，而不是油墨。碳粉、UV 油墨和圆珠笔的凹槽会改变表面，涂层会顺着这一形状覆盖。改用平整、低对比度的底印或轻触式马克笔即可。提高遮光性无法解决这一问题。

常见问题：金色或全息面板是否比银色更能遮盖？

饰面颜色的影响远不及其下方内容。带有遮挡层的银色面板优于没有遮挡层的金色面板。全息面板的价值在于难以复制，这对 PIN 码很重要，而非来自额外的遮光性。

常见问题：隐藏 QR 码比隐藏文字风险更高吗？

是的。QR 码使用大尺寸、高对比度的模块，并包含纠错功能，因此手机摄像头有时能解码人眼无法辨认的微弱阴影。务必在卡片正反两面都进行摄像头解码测试。

常见问题：不透明的覆盖贴纸是否足以保护礼品卡 PIN 码？

不够。遮光性能防止偷看，但对零售卡有记录在案的攻击方式是：揭起覆盖层、复制 PIN 码，再换上新的覆盖层。PIN 级别的项目需要可破坏或可切割的安全面板，并配合零售检查，如
FTC 指南所述。

常见问题：我们应多久进行一次光照测试？

每次新设计、每次更换基材或涂层，以及在每个生产批次的开始、中间和结束阶段抽取的样品上，都应进行测试。涂层克重可能在一个批次内发生漂移，而卷材末端的薄点是漏检的常见原因。



关键要点
遮光性来自多层结构，而不仅仅来自银色油墨。 — 即开型彩票使用 2 层遮光层（一层黑色吸收层和一层二氧化钛白色散射层），外加覆盖数字的罩光漆（来源)
刮刮式遮盖是一项成熟且高产量的技术，因此已有成熟的方法可供仿制。 — 刮刮式产品每年的印刷量数以十亿计（来源)
对于 PIN 码而言，揭开替换比透视更重要。 — 一起得克萨斯州案件涉及估计 $14 百万的金额，以及超过 400 张被查获的卡（来源)
篡改卡片包装正在成为一种特定的犯罪行为。 — 至少 22 个州审议了超过 30 项礼品卡欺诈法案，涉及 2025 年（来源)
当码代表储值时，暴露的码会造成实际的经济损失。 — 举报数量超过 41,000，报告的礼品卡损失达 $217 百万，统计年份为 2023（来源)

结论
码透出有三个原因：光线穿过面板、表面暴露了下方的印刷，或面板未能完全覆盖边缘。只要在印刷前做好规划，每个原因都有成本较低的解决方法。使用平整、低对比度的底印、刮层下方的遮
挡层、能将隐约图像变为噪点的遮蔽图案，以及在四边都留有余量的面板。然后，用背光、掠射光、闪光灯和摄像头测试在真实的生产样品上确认效果。对于奖品码和 PIN 码，还应加入防篡改
证据，因为即使是完全不透的面板，如果能被干净地揭下，码仍会泄露。

如果你正在规划促销、奖励卡或预付卡的生产，并希望从一开始就正确设定面板结构，请查看我们的 定制刮刮式覆盖贴纸 页面，并将你的设计稿和内容层级发送给我们。我们将根据你实际的隐
藏内容报价，而非依据通用规格。
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